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application Platform as a Service (aPaaS).
eficaz | fiable | seguro







Cerramos el hueco

Seedz proporciona una aplicacién de Plataforma como Servicio
(aPaaS), que contiene una solucién de captura de datos y ma-
chine learning (ML). Transfiere datos remotos seguros y encrip-
tados desde p. ej. subestaciones a través de una conexién IP

basada en protocolos IEC comunes y Modbus.

cambio de
tecnologia y retos de seguridad.

Las empresas de servicios publicos se encuentran

en un proceso de cambio de paradigma, pasando
de una red construida en los Gltimos 100 afios a una
energia inteligente/Red 2.0, al tiempo que aseguran
las operaciones diarias de sus infraestructuras de
misién critica. Equilibrar la energia convencional y la
renovable es esencial para mantener una alta calidad
del suministro. Al mismo tiempo, las empresas de
servicios pUblicos se enfrentan a la transformacién
digital de la tecnologia de conmutacién de circuitos a
la de conmutacién de paquetes, sustituyendo la antigua
base instalada.ding the aged installed legacy base.

Este reto significa efectivamente definir estrategias de
migracién segura a los nuevos sistemas de la Grid

2.0, protegiendo y asegurando al mismo tiempo las
comunicaciones sensibles y las aplicaciones industriales.

Las soluciones actuales, como los sistemas SCADA, son basicamente
estaticas y utilizan taneles genéricos para conectar subestaciones
remotas, en las que los “front-end” servidores de los sistemas SCADA
utilizan varias VPN (redes privadas virtuales) o implementaciones de
IPSec (seguridad del protocolo de Internet). La estructura de las IPsec-
VPN es compleja, propensa a errores y es costosa. Las soluciones
comerciales de IPSec son enfoques de caja negra, por lo que no se
pueden controlar de forma fiable diversos problemas de firewall,
seguridad y acceso. Ademas, requieren costosos concentradores VPN,
especialmente si se utilizan redes méviles para la comunicacién de
datos. El uso de claves pre-compartidas plantea mas vulnerabilidades de
seguridad y también aumenta la superficie de ataque.

Sabemos que desbloquear el sistema de forma
segura es la Unica manera de superar las
limitaciones de una red eléctrica concebida
hace mas de 100 anos.
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Componentes y funciones
de la plataforma Seedz

o - - Server-connector Seedz
- Comunicacién cifrada de extremo a extremo
IEC104 Modbus segun las directrices BSI e ITU-T X.805
- Comunicacién totalmente cifrada (AES256)

- Signatura electrénica y certificacién para la
autenticacion

- Autorizacién basada en criptografia de curva
eliptica (ECDHA)

- Actualizaciones de la plataforma sin fisuras, con
posibilidad de retroceso

- DataWeeder (solucién smart gateway)

- Interfaces para conectarse a los sistemas
SCADA mediante IEC60870-5-104 o Modbus

- Compatibilidad SFP (cobre/éptico,
independiente de fabricante)
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Desbloquee su red de forma segura con la solucion smart
gateway DataWeeder de Seedz y migre su legacy a la era

digital para conseguir una red altamente flexible y mas
ecolégica.
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Figura 1: Flujo de energia en un Gnico nodo, que representa un pais.
-> Bus (linea horizontal gruesa) -> portador de energia (eléctrica, transporte, calor, hidrégeno y metano)

-> diferentes cargas (tridngulos) -> fuentes de energia (circulos) -> unidades de almacenamiento (rectangulos)
-> convertidores (lineas que conectan los autobuses)
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DataWeeder conecta su inversor bi-
direccionalmente segin la norma
alemana VDE-A-N 41050©.

DataWeeder integra y supervisa en
tiempo real sus sistemas de almacena-
miento de forma inteligente y segura.

DataWeedeer optimiza el tiempo de
carga y descarga de electricidad a
la red en momentos beneficiosos.

CONTADOR IRRIGACION
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DataWeeder se conecta de forma segura DataWeeder realiza un alto grado de
a la infraestructura de su contador

inteligente de acuerdo con las normas y
reglamentos nacionales de seguridad.

EDIFICIOS

&

DataWeeder supervisa y optimiza el flujo

automatizacién, eficiente y econémica de sus tecnologias de calefaccién dentro
para el riego de su agricultura de sus zonas de diferente densidad
alimentandose solar. para reducir su huella de carbono.

*Pida un presupuesto de las suscripciones mensuales de nuestras soluciones.

El acoplamiento de los sectores puede
reducir mas del 35% de los costes
totales del sistema.



Rentable,
altamente escalable y seguro.

Superacién de los estandares de
seguridad del sistema DataWeeder® y Seedz®.

- Cumple con NERC-CIP, BDEW
Whitepaper e ISO/IEC27000,
marco de seguridad ITU-T
X.805, cumple también con la
norma de seguridad minima
segln el § 8 clausulas 1 BSI

- Encriptacién completa de extremo a
extremo de las redes empresariales

- Comunicacién cifrada con TLS utilizando
criptografia de curva eliptica (ECC)
- Cifrado de datos con AES256

- Chip criptografico en DataWeeder
disponible

- Criptografia cuantica/distribucién de
claves cuanticas*

- Cada DataWeeder tiene su clave
Unica/individual y un certificado

CreemOS que IG y el firmado, emitido por la autoridad
deberian ser conceptos desaparecidos hace ‘jf;;iji‘fig";ﬂéﬁi‘jﬁ;q“e impide
tiempo, cuando tres horas de sol podrian

alimentar la tierra durante un ano con energia.
- Compatible con IEC60870-5-101/104 y
Modbus

- Red 2G/3G*/4G/5G*/ LTE

- Ethernet / SFP (fibra/cobre, independiente
del fabricante)

- Comunicacion por linea eléctrica (PLC)*
*bajo solicitud - MBus*/MBus inalambrico*



¢Como funciona?

Ejemplo de virtualizacién segura para subestaciones.

DataWeeder
instalado en la
subestacion.

DataWeeder se conecta

a uno o varios sensores
mediante IP Link a través de
SFP/Ethernet/puerto serie

Se conecta de forma segura
con una conexién cifrada
(TLS) al servidor-conector
Seedz (inaldmbrico/

Comprueba la identidad del
servidor. El Server-conector
de Seedz impide el acceso
no autorizado, verifica la
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legitimidad del certificado.

Seedz-Plataforma
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La conexién proporciona un canal de
comunicacién bidireccional seguro
entre SCADA y el sistema de control
de supervision IEC60870-5-104 en
subestaciones, asi como Modbus.
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2050

El objetivo a largo plazo de
Alemania es conseguir la neu-
tralidad de los gases inverna- agil | precisa | segura.

dero para 2050.
O
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Facilitamos el acceso sin fisuras a la energia
renovable para crear una nueva era

Proporcion de energias reno-
vables en el consumo bruto de
electricidad en Alemania 2021.

Suministro total de energia en
Alemania a partir de fuentes de
energia renovables en 2021.
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