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Energy for good.

Application platform as a service.
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Wir schliessen die Sicherheitsliicke

Seedz bietet eine application Platform as a Service (aPaa$),
die eine Losung fur Datenerfassung und maschinelles Lernen
bereitstellt. Die Datenfernlibertragung erfolgt sicher und ver-

schlisselt von z.B. Umspannwerken Gber eine IP-Verbindung, die
auf giangigen IEC-Protokollen und Modbus basiert.

Technologiewechsel und
Sicherheitsherausforderungen

Die Energie-Versorgungsunternehmen (EVU) befinden sich in
einem Paradigmenwechsel: Sie konvertieren von einem Netz, das
in den letzten 100 Jahren aufgebaut wurde, zu einem intelligenten
Energienetz/Grid 2.0, wihrend sie gleichzeitig den taglichen
Betrieb ihrer geschaftskritischen Infrastrukturen sicherstellen
mussen. Die Balance zwischen konventioneller und erneuerbarer
Energie ist fur die Aufrechterhaltung einer hohen Stromqualitat
unerlisslich. Gleichzeitig stehen die Versorgungsunternehmen vor
der digitalen Umstellung von einer leitungsvermittelten auf eine
paketvermittelte Technologie und missen die veraltete installierte
Basis ersetzten.

Diese Herausforderung besteht darin, sichere
Migrationsstrategien zu den neuen Systemen im Rahmen von
Grid 2.0 zu definieren und gleichzeitig sensible Kommunikations-
und Industrieanwendungen zu schiitzen und zu sichern.

Derzeitige Lésungen wie SCADA-Systeme sind statisch und verwenden
generische Tunnels, um entfernte Umspannwerke zu verbinden, wobei
front-end-server verschiedene VPNs (virtual private networks) oder
IPSec-Implementierungen (Internet Protocol Security) verwenden. Die
Struktur von IPsec-VPNs ist komplex, fehleranfillig und kostspielig.
Kommerzielle IPSec-Lésungen sind Black-Box-Ansitze, bei denen
diverse Firewall-Probleme, Sicherheit und Zugriff nicht zuverldssig
kontrolliert werden kénnen. AuBerdem erfordern sie teure VPN-
Konzentratoren, insbesondere bei der Nutzung von Mobilfunknetzen fur
die Datenkommunikation. Die Verwendung von pre-shared keys birgt
weitere Sicherheitsliicken und vergréBert zudem die Angriffsflache.

Wir wissen, dass die sichere Entriegelung der
Legacy die einzige Moglichkeit ist, die Grenzen
eines Energienetzes zu Uberwinden, das vor
mehr als 100 Jahren konzipiert wurde.



Die Zukunfi:
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o Seedz Server-Verbindung
Verschlisselte Ende-zu-Ende-Kommunikation
IEC104 Modbus nach BSI- und ITU-T X.805-Richtlinien

Vollstandig verschliisselte Kommunikation
(AES256)

Elektronische Signaturen und Zertifizierung zur
Authentifizierung

Autorisierung auf Basis elliptic curve
cryptography (ECDHA)

Lickenlose Plattform-updates, mit der
Méglichkeit eines Rollbacks

DataWeeder (intelligente Gateway-Lésung)

Schnittstellen zur Anbindung an die
Leitsysteme tber IEC60870-5-104 oder Modbus







Entriegeln Sie Ihr Netz mit der intelligenten Gateway-L6sung
DataWeeder und migrieren Sie Ihre Legacy in das digitale
Zeitalter fiir ein hochflexibles und nachhaltigeres Netz.
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Figure 1: Energy flow at a single node, which represents one country.
-> bus (thick horizontal line) -> energy carrier (electric, transport, heat, hydrogen and methane) ->different
loads (triangles) -> energy sources (circles) -> storage units (rectangles) -> converters (lines connecting buses)

Unsere Losungen
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DataWeeder verbindet lhren
Wechselrichter bidirektional
gemiss VDE-A-N 4105.

DataWeeder integriert und iiberprift
lhre Speichersysteme intelligent,
sicher und effizient.

DataWeeder optimiert Ladezeit und das
Entladen von Strom zu giinstigen
Zeiten zuriick ins Netz.
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DataWeeder verbindet sich sicher mit
lhrer Smart-Meter-Infrastruktur gemaB
den nationalen Sicherheitsstandards
und -vorschriften.

STRASSENLAMPEN GEBAUDE

DataWeeder optimiert und sichert den
Energieverbrauch im Gebiude

ganzheitlich und reduziert
den CO2-FuBabdruck.

DataWeeder konvertiert Ihre StraBen-
lampen in intelligente Sensoren,
um Larm, CO2, Temperatur,

PM, NOX, usw. zu messen.

*Kontaktieren Sie uns fiir ein Angebot unserer monatlichen Abonnements fiir unsere Lésungen.

Die Sektorkopplung kann uber 35% der
gesamten Systemkosten einsparen.



Kostenglnstig,
hoch skalierbar und sicher.

Die Sicherheit des DataWeeder & Seedz-Platform
Ubertrifft die Industriestandards.

- Konform mit NERC-
CIP, BDEW-Whitepaper
und ISO/IEC27000,
Sicherheitsrahmenwerk
ITU-T X.805, erfiillt auch den
Mindestsicherheitsstandard

- Vollstandige Ende-zu-Ende-Verschlisselung
von Unternehmensnetzwerken

- Verschlusselte Kommunikation (TLS) unter
Verwendung von elyptische-Kurven-
Kryptographie (ECC)

- Datenverschlisselung mit AES256
- Krypto-Chip pro DataWeeder verfugbar

- Quantenkryptographie &
-schlusselverteilung*

Wir glGUben, dass und - Jeder DataWeeder verfligt Gber
. . . einen eigenen, eindeutigen
langst der Vergangenheit angehdren sollten, Schlisssel und ein signiertes
, , , : Zertifikat, das von der Seedz-
wenn drei Stunden Sonnenlicht die Erde ein Zertifizierungsstelle ausgestellt
. T wird und einen nicht autorisierten
Jahr lang mit Strom versorgen kdnnen. Zugriff verhindert

- |[EC60870-5-101/103//104, Modbus
- Mobilfunk 2G/3G*/4G/5G*/LTE

- Ethernet/SFP (Glasfaser/Kupfer, hersteller-
unabhingig)
- Powerline-Kommunikation (PLC)*

- MBus*/MBus drahtlos*
*auf Anfrage



Wie funktioniert es?

Beispiel einer sicheren Virtualisierung fir Umspannwerke.

DataWeeder
in der Unter-
station installiert.

DataWeeder verbindet sich
mit einem oder mehreren
Sensoren Uber IP Link

via SFP/Ethernet/serielle
Schnittstelle (RS485), etc.

Konventionell

Ohne Redundanz

Verbindet sich sicher
mit einer verschlisselten
Verbindung.

Mit Redundanz
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Prift die Identitat des Servers.
Seedz Server-Connector
verhindert unbefugten Zugriff,
Uberprift die Legitimitét des

Seedz-Platiform

Redundant

SCADA END SYSTEM

Transport Interface

Die Verbindung bietet einen sicheren
bidirektionalen Kommunikationskanal

zwischen SCADA und dem lber-

geordneten Leitsystem IEC60870-5-104
sowie Modbus in Umspannwerken.
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*LAN-Schnittstelle kann redundant sein
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2050

Das langfristige Ziel Deutschlands
ist es, bis 2050 weitgehend treib-
hausgasneutral zu werden.

Wir ermoéglichen den direkten Zugang zu
erneuerbaren Energien und schaffen so ein neues

agil | prazise | sicher

45,

Anteil der erneuerbaren Ener-

gien am Bruttostromverbrauch
in Deutschland 2021.

Generierten die erneuerbaren
Energiequellen im Jahr 2021.
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for good

gotthardstrasse 26
ch-6300 zug

info@seedz.energy



